CA bank

Poziv za dostavljanje ponude za nabavku i implementaciju

Sandbox resenja - Network Sandboxing softvera

Opis

Predmet ovog poziva je dostavljanje ponude za nabavku Sandbox resenja kojim ¢e se dodatno podiéi
nivo bezbednosti zaposlenih ali i kompletne IT infrastrukture Banke.

Takode, poziv se odnosi i na dostavljanje ponude za uslugu implementacije Sandbox resenja, kao i
uslugu tehnicke podrske, koja podrazumeva proizvodacku podrsku i lokalnu tehni¢ku podrsku (SLA,
covek-dan, inZenjer-sat) u APl Bank a.d. Beograd (u daljem tektu: Banka ili Narudilac).

Napomena: Uz ponudu je neophodno dostaviti detaljnu tehnicku specifikaciju i dokumentaciju
Proizvodaca, iz koje se jasno i nedvosmisleno mogu potvrditi ponudene karakteristike sistema, kao i svi
neophodni tehnicki preduslovi za implementaciju predmetnog resenja.

Ovim putem Vas pozivamo da nam dostavite ponudu za predmetno resenje i navedene usluge.
Cilj

Osnovni cilj nabavke predmetnog resenja jeste da se smaniji rizik od fiSing napada i da se blokiraju sve
pretnje koje stizu putem e-mail kanala do krajnjih korisnika (maliciozni URL-ovi i prilozi), kao i
identifikovanje zlonamernog softvera (malware) i otkrivanja potencijalnih pretnji, pre nego sto iste
stignu do krajnjih korisnika, tako da predmetno reSenje treba da ima mogucnost automatskog otkrivanja
malicioznog softvera, aplikacija, dela koda, sumnijivih objekata, URL-ova i datoteka iz e-mail poruka i na
mrezi, kao i targetiranih napada.

Takode, neophodno je da reSenje podrzava automatsko slanje svih sumnjivih objekata u izolovano i
zaSti¢eno okruzZenje, gde e se dodatno izvrsiti analiza, a na osnovu dobijenih rezultata analize, bice
izvrSena kategorizacija malware-a po vise parametara (verovatnoca, ozbiljnost, uticaj i sli¢cno).

Sa druge strane, reSenje mora da ima mogucnost i ru¢nog slanja svih sumnjivih objekata u izolovano
okruZenje, u cilje dodatne analize.

Pored gore navedenih moguénosti, Sandbox resenje treba da poseduje i napredne funkcionalnosti poput
masinskog ucenja, sposobnosti za otkrivanje zero-day napada, staticku i dinamicku analiza koda, kako bi
se sprecili potencijalni ransomware i drugi sajber napadi.

Osnovne tehnicke karakteristike koje resenje treba da poseduje

e ReSenje mora da bude on premise (fizi¢ki ili virtuelni appliance),
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e Daima moguénost automatskog slanja na analizu svih sumnjivih objekata, kao i momentalno
blokiranje i smestanje u karantin svih malicioznih objekata,
e Daima moguénost ruénog upload-a fajlova i svih sumnjivih objekata na analizu,
e Mora da ima mogucénost automatskog detektovanja svih bezbednosnih pretnji bez posebnog
konfigurisanja pravila (rules) i potpisa (signatures),
e Daima moguénost staticke analize koda (static code),
e Da moze da izvrsi staticku “file header” analizu,
e Da poseduje moguénost zastite tj. detekcije samog Sandbox okruzenja,
e Treba da podrZava i poseduje:
- YARA signature support,
- Anti-malware zastitu,
- Antivirus engine,
- File i URL reputaciju,
- Black/White liste itd.
e Da poseduje User-friendly Web interfejs za upravljanje resenjem,
e Da moze lako da se integriSe sa postojeéim sistemima i reSenjima u Banci (Mail gateway, Web
gateway, Mail server itd.),
e Potpuna kompatibilnost sa reSenjima drugih proizvodaca,
e Mogucnost beleZenja i slanja dogadaja na SIEM (Syslog),
o Efikasno i real-time upravljanje upozorenjima,
e Integracija sa nekom od poznatih platformi za razmenu informacija o pretnjama i indikatorima
kompromisa (10C), kao npr. OpenlOC, STIX, TAXII itd.,
e Podrska za dodelu korisnickih prava za pristup sistemu na osnovu kojih se omogucava pristup
prikupljenim podacima, odnosno uvid u podatke,
e Podrska za prikrivanje odredenog tipa podataka ili funkcionalnosti u zavisnosti od prava koja su
dodeljena korisniku sistema,
e Podrska za automatsko kreiranje alarma i obavestenja u slucaju detekcije istih,
e Podrska za rad u realnom vremenu,
e Sistem mora biti skalabilan odnosno prosiriv po potrebi,
e Sistem mora imati mogucnost za konfigurisanje vremenskog perioda ¢uvanja prikupljenih
podataka i logova,
e Sistem mora da ima podrsku za izveStavanje i notifikacije o uo¢enim pretnjama:
- Putem korisni¢kog interfejsa (Web GUI ili desktop/mobile app),
- Koris¢enjem API interfejsa,
- Putem eksporta uocenih alarma prema drugim sistemima (npr. SIEM),
- Putem e-mail notifikacija.
e Podrska za pristup korisnickom interfejsu putem Web browser-a ili putem desktop/mobilne
aplikacije,
e Mogucnost konfiguracije i dodatne parametrizacije (podeSavanja velicine fajlova koji se
analiziraju i slicno).

Napomena: Pored nabrojanih funkcionalnosti, Ponudac treba da navede sve funkcionalnosti
predmetnog resenja i da detaljnije opiSe najznacajnije funkcionalnosti, tehnicke karakteristike i
napredne mogucnosti koje spredmetno resenje podrzava, a koje nisu navedene.
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Licenciranje i broj korisnika

U zavisnosti od licencnog modela za predmetno resenje (perpetual, subscription ili neki drugi model),
planirati da reSenje treba da podrzi do 100 postanskih sanduci¢a (mailbox-a) u Banci, sto je glavni cilj
implementacija Sandbox-a, da se dodatno zastite postanski sanduciéi zapsoslenih, a samim tim da se
podigne otpornost na ransomware i druge targetirane napade i fiSing kampanje.

Napomena 1: Za odabir potrebnog appliance-a i dodatni size-ing za predmetno resenje, pored broja
mailbox-a biée potrebne i dodatne informacije o bezbednosnim resenjima koja su trenutno
implementirana u Banci, broju aktivnih uredaja itd., sva dodatna pitanja o sistemima uputite na e-mail
adresu nabavka@apibank.rs .

Dodatno, potrebno je popuniti i dostaviti priloZzenu Excel tabelu (Prilog 1) sa cenama za reSenje u EUR
sa PDV-om i to za 1. godinu, ali i za naredne godine cetiri godine (obnova licenci, vendorska podrska,
lokalna partnerska podrska, SOC).

Napomena 2: Ako postoji 2 ili viSe modela licenciranja (perpetual/subscription), dostaviti odvojene cene
za modele licenciranja u Excel tabeli.

Usluga isporuke i implementacije sistema

Ponudac (Isporucilac) je u obavezi da realizuje isporuku i implementaciju sistema.
Isporuka sistema podrazumeva sledece aktivnosti:

® |sporuka sistema, montaZa u rek ormar u slucaju fizickog uredaja, povezivanje na napajanje i
racunarsku mrezu Banke;

® Ukljucivanje i inicijalno konfigurisanje sistema;
® Aktiviranje tehnicke podrske (proizvodacka i lokalna podrska) za period od najmanje 12 meseci.

U cenu isporuéenog sistema moraju biti ukljucene sve licence neophodne za pravilan rad sistema (npr.
licenca za bazu podataka i slicno) sa uklju¢enom proizvodackom podrskom.

Implementacija sistema podrazumeva sledece aktivnosti:

® Definisanje aktivnosti i IT resursa u nadleznosti Narucioca neophodnih za implementaciju
sistema;

® Prikupljanje svih relevantnih informacija o IT okruzenju Banke;

® Konfigurisanje isporucenog sistema u saradnji sa zaposlenima u Banci (instalacija i konfiguracija
uredaja, notifikacija i slicno);

® Integracija reSenja sa drugim resenjima u Banci (Mail gateway, Web gateway, Exchange, SIEM
itd.);

® Provera stabilnosti sistema i performansi, kao i uticaja na infrastrukturu u Banci;
® |zrada detaljnog uputstva za koriséenje implementiranog sistema;

® Kreiranje izveStaja i analiza prikupljenih podataka sa tehnickim timovima (CISO, IT);
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® Prezentacija moguénosti sistema i hands-on obuka za adminstratore i korisnike sistema;

® lzrada projektne dokumentacije.
Od Ponudaca se ocekuje da dostavi ponudu za implementaciju predmetnog reSenja kao zasebnu stavku.

Napomena: Pored gore navedenog obima usluga koje se ocekuju od Ponudacda, navesti i dodatne usluge
koje mogu da budu predmet ponude ili koje bi Ponudac izvrsio u sklopu isporuke i implementacije
reSenja, a koje nisu navedene.

Usluga tehnicke podrske

Usluga tehnicke podrske podrazumeva pruzanje podrske za sva tehnicka pitanja koja prelaze okvire
osnovnog koriséenja sistema i odnosi se na sve isporucene hardverske i softverske komponente sistema.
Tehnicka podrska se sastoji od proizvodacke podrske i lokalne podrske (od strane inZenjera angazovanih
u Republici Srbiji).

Usluga tehnicke podrske se moze realizovati u skladu sa zahtevom Banke na jedan od sledecih nacina:

e Putem telefona 5 radnih dana po 8 sati;

e Putem Web stranice Proizvodaca i Isporucioca (Ponudaca);
e Putem elektronske poste;

e Putem daljinskog pristupa;

e Dolaskom inZenjera na lokaciju Narucioca.

Usluga tehnicke podrske podrazumeva sledece aktivnosti, bez dodatnog plaéanja:

e Resavanje softverskih incidenata pri koris¢enju sistema;

e Resavanje hardverskih incidenata pri koris¢enju sistema;

e Periodi¢nu kontrolu hardverskih komponenti sistema;

e Web pristup bazi znanja u domenu isporu¢enog sistema;

e Informisanje zaposlenih u Banci (CISO, IT) o novim moguconstima koris¢enja i unapredenja
sistema;

e Mogucnost automatskog preuzimanja najnovijih softverskih verzija sistema;

e lzrada izvestaja o prikupljenim podacima u skladu sa zahtevom Narucioca (Banka);

e Izmena konfiguracije sistema i konsultacije u skladu sa zahtevom Narucioca.

Rok za odziv Isporucioca na prijavu incidenta je najkasnije 24 sata od prijave incidenta od strane
Narucioca. Rok za otklanjanje greske u radu sistema je najviSe 5 dana od trenutka odziva ili manje od 5
dana u zavisnosti od kriti¢nosti i uticaja incidenta.

Rok za odziv Isporucioca na zahtev za konsultacijama ili izmenom konfiguracije sistema je najviSe 72 sata
od prijave zahteva od strane Narucioca. Rok za reSavanje zahteva za konsultacijama ili izmenom
konfiguracije sistema je najvise 20 dana od trenutka odziva.

Potpisivanjem Zapisnika o izvrSenoj usluzi bez primedbi smatrace se da je konkretna usluga izvrsena.
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Od Ponudaca se oc¢ekuje da dostavi ponudu za uslugu lokalne tehnic¢ke podske, kao zasebnu stavku,
ukoliko lokalna podrska nije uklju¢ena u cenu implementacije sistema i razlikuje se od proizvodacke
podrske. Cena usluge treba da bude iskazana na godisnjem nivou ili kao dodatno angaZovanje nakon
implementacije sistema (Covek-dan ili inZenjer-sat). Neophodno je popuniti priloZzenu Excel tabelu pod
nazivom Prilog 1.

Potrebno je navesti sve aktivnosti koje Banka moZe da ocekuje od Ponudaca u sklopu usluge lokalne
tehnicke podrske.

Uslovi za izvodenje usluge

- Ponudac se obavezuje da u toku pruzanja usluga implementacije reSenja vodi racuna da to bude
potpuno transparentna i kontrolisana aktivnost, uz nadzor i asistenciju zaposlenih u IT odeljenju;

- Ponudac se obavezuje da ¢e pruziti dodatna pojasenjenja CISO-u, zaposlenima u IT odeljenju ili
menadZementu Banke, ukoliko za to bude potrebe.

Tim za vrienje usluge implementacije
Od Ponudaca se ocekuje da:

- Obezbedi kvalitetan tim za implementaciju Sandbox resenja sa svim potrebnim sertifikatima i
relevantnim iskustvom,

- U okviru ponude dostavi detaljan predlog plana aktivnosti sa kljuénim tackama i ugovornim
isporukama,

- U okviru ponude dostavi dijagram sistema tj. detaljnu arhitekturu resenja,

- U okviru ponude navede informacije o potrebnim resursima i angaZovanju zaposlenih koje
ocekuje od Banke.

Dodatni uslovi
Ponudac¢ mora da zadovoljava sledece uslove:

- Daima najmanje jednog sertifikovanog eksperta/inZenjera za predmet ponude, koji je u stalnom
radnom odnosu kod Ponudaca,

- Da poseduje dokaz o kvalifikacijama i iskustvu u oblasti predmetne usluge,

- Daima minimum 3 reference koje se odnose na implementaciju predmetnog resenja u
finansijskim institucijama,

- Da obezbedi transfer znanja i dodatne konsultacije, kao i da jasno ukaZe na potrebe za
prilagodavanje promenama koje vremenom nastaju u IT okruzenju itd.

Napomena: Navesti kontakt podatke zaposlenih koji su bili zaduZeni za projekat nabavke i
implementacije sistema u drugim referentnim kompanijama ili finansijskim institucijama.



Y0, An
1 bank
Dostavljanje ponude i obavezni elementi ponude

e Ponuda i ostala dokumentacija koja se odnosi na ponudu mora biti na srpskom jeziku,

e Ponuda mora da sadrzi sve dokaze i priloge definisane zahtevom i u skladu sa specifikacijom za
nabavku. Narucilac zadrzava pravo da proveri dostavljena dokumenta,

e Od Ponudaca se o¢ekuje da je upoznat sa zakonima, propisima standardima i tehnickim
uslovima koji vaZe za usluge koje su predmet tendera u Republici Srbiji, te da ih u potpunosti
postuje,

e Troskove pripremanja i dostavljanja ponude snosi Ponudac,

e Cena mora da obuhvati sve troskove koji se odnose na nabavku i implementaciju predmetnog
sistema, uklju€ujuci i procenu dodatnih troSkova Banke za eventualnu prate¢u opremui licence,

e U ponudi je obavezno navesti pojedinacnu cenu u EUR sa PDV-om za svaku od navedenih stavki,

e Dostaviti popunjenu tabelu pod nazivom “Prilog 1“ u .xIsx formatu, koja sadrzi sledede:

a) Cena resenja/licenci za predmet nabavke, kao i na¢in obnove licenci,

b) Cena vendorske (proizvodacke) podrske za svaku godinu,

c) Cena za uslugu implementacije sa procenom angazovanja,

d) Cena lokalne podrske ili dodatnog angazovanja nakon implementacije reSenja (SLA na
godisSnjem nivou, covek-dan, inZenjer-sat).

e Referentna lista kompanija/institucija iz oblasti finansija i bankarstva, kojima je u poslednje 3
godine pruzena ista ili slicna usluga,

e Lista sertifikovanih stru¢njaka sa popisom sertifikata za obavljanje trazene usluge,

e Plan projekta sa procenom neophodnih resursa (ukljucujuéi internu IT podrsku i slicno) od
momenta potpisivanja Ugovora do zavrSetka testiranja i pustanja sistema u produkciono
okruzenje,

o Detaljan opis nivoa tehnicke podrske (proizvodacke i lokalne) nakon implementacije resenja uz
napomenu o delu koji je ukljuéen u cenu i eventualnim dodatnim troSkovima.

Uslovi za ucestvovanje u tenderskom postupku

e Prikupljanje ponuda se vrsi u periodu od 15. do 30. juna 2023. godine do 12h,

e Ponudu i pripadaju¢u dokumentaciju potrebno je poslati elektronskim putem na e-mail adresu
nabavka@apibank.rs,

e Ponude dostavljene nakon navedenog roka, kao i ponude pristigle na druge e-mail adrese koje
se razlikuju od gore navedene adrese Banke, nece biti razmatrane u nastavku tenderskog
postupka,

e Blagovremenim ce se smatrati sve ponude koje stignu na e-mail adresu Banke
nabavka@apibank.rs, najkasnije do 30.06.2023. godine do 12h,

e E-mail sa ponudom ne bi trebalo da bude veéi od 15 MB, zbog ogranicenja mail servera Banke;

e Zahtev za dodatnim informacijama, ucesnik u postupku ima pravo da uputi slanjem e-mail
poruke na adresu nabavka@apibank.rs,

e Uz ponudu potrebno je dostaviti i dokument sa osnovnim podacima o kompaniji, podatke o
odgovornom licu, referentnu listu klijenata sa kontaktima, kao i sertifikate osoba koje ¢e vrsiti
uslugu implementacije predmetog resenja,
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Cenu resenja/licenci definisati kao naknadu u EUR sa ukljuéenim PDV-om,

Uslugu implementacije definisati kao naknadu u EUR sa uklju¢enim PDV-om,

Uslugu proizvodacke podrske definisati kao naknadu u EUR sa uklju¢enim PDV-om,

Uslugu lokalne tehnicke podrske definisati kao naknadu u EUR sa uklju¢enim PDV-om,

Uslugu dodatnog angaZovanja nakon implementacije resenja definisati kao naknadu u EUR sa
ukljucenim PDV-om,

Plac¢anje u dinarskoj protivvrednosti obracunato po srednjem kursu NBS na dan plaéanja,

Uz ponudu je potrebno dostaviti i kompletan projektni plan i rok isporuke trazene usluge sa
ta¢nim opisom svih aktivnosti koje ¢e se obavljati, kao i procenu neophodnih resursa (ukljucujuci
internu IT podrsku, mreznu podrsku, podrsku CISO-a i slicno),

Tehnicki preduslovi za implementaciju (virtuelno okruzenje i resursi, fizicki uredaj, minimalni i
optimalni zahtevi sa sistemskim resursima i sli¢no),

Ukoliko postoje dodatne pogodnosti i/ili usluge koje nisu navedene u ovom zahtevu, i/ili
uracunate u cenu usluge, potrebno ih je posebno naglasiti u ponudi,

Mogudi popusti u slucaju zakljucivanja visegodiSnjeg Ugovora i dinamika plac¢anja,

Ponudac¢ moze dostaviti odvojene ponude za resenja razliCitih proizvodaca ili u okviru iste
ponude,

Opis mogucnosti za obuku korisnika u Banci (CISO, IT) nakon implementacije sistema, uz
napomenu o delu koji je uklju¢en u cenu i eventualnim dodatnim troskovima,

Nacrt Ugovora,

Nacrt Ugovora za tehnicku podrsku (proizvodacka i lokalna partnerska podrska),

Svi ucesnici (Ponudac i Banka tj. Narucilac) u ovom postupku su duzni da sve informacije koje su
primile od druge strane cuvaju kao poslovnu tajnu, izuzev opste poznatih i javno dostupnih
informacija,

Napomena: Ponudac ima pravo da prilozZi i alternativhu ponudu pored osnovne ponude.

Odustanak Narucioca od nabavke

Narucilac zadrZava pravo da prihvati ili odbaci bilo koju od dostavljenih ponuda, bez obaveze navodenja
razloga za predmetnu odluku i bez prava na Zalbu Ponudaca, u slucaju da ustanovi da je takva odluka u
interesu Banke.

Opsti podaci o Naruciocu usluge

Naziv pravnog lica: API Bank a.d. Beograd

Adresa: Bulevar vojvode Bojovi¢a 6-8, 11000 Beograd, Srbija
Kontakt telefon: +381 11 395 2265

Maticni broj: 20439866

PIB: 105701111

Website: www.apibank.rs
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